Ghid de utilizare a serviciilor IT in regim de munca la

domiciliu (telemunca)

Acest ghid este destinat reglementarii situatiilor ce pot aparea ca urmare a masurilor de carantina
instituite de Guvernul Romaniei, si Tn cadrul institutului nostru poate servi la o eventuala baza pentru
servicii de implementare a unui concept tip VPN la nivelul intregii tari.

Avand in vedere masurile ce privesc limitarea circulatiei persoanelor spre locurile de munca cat si
madsura recomandata a carantinei, serviciile de munca de acasa se pot desfasura din spatiile alese
de angajati ca fiind sigure, respectand urmatoarele reguli:

contactarea departamentului iT pentru realizarea conexiunii la computerul de la locul de
munca, si a primi training necesar efectuarii operatiei de munca de acasa.

Pastrarea deschisa a computerelor de la locul de munca, spre a asigura posibilitatea
conectarii Remote Desk

Alegerea locului de initiere a conectarii sa fie in armonie cu legea existenta din Romania,
si cu masura privind securizarea datelor proprietate a institutului, adica evitarea
conectarii dintr-un loc public, de la o retea WiFi necunoscuta, deoarece departamentul iT
monitorizeaza atent conexiunile (la nivelul sediului central), si le poate intrerupe pe cele
considerate nevalide sau rauvoitoare.

Deoarece caracteristica acestor conexiuni la nivel de sediu central a fost contractata
pentru nevoile de atunci care nu implicau aproape deloc conexiuni de la distanta, in nici
un caz nu se va putea desfasura fara limita de timp. La o analiza atenta a fluxului de date,
dorim sa efectuam schimbari la nivelul modalitatii de conexiune fara sa parcurgem toti
pasii necesari pentru avizarea deciziilor (adica sa hotaram noi care este cea mai buna
metoda de conectare si care este cea mai justa)

Dorim pe cat posibil sa oferim o solutie lucrativa pentru ca institutul sa isi desfasoare
activitatea cat mai aproape de normal, de aceea recomandam sa NU utilizati programele
cu care departamentul iT oferd asistenta la distantd (TeamViewer) in scopul conectarii
personale la computerul de serviciu.

Extrem de important

Este necesar ca accesul la calculator sa se faca EXCLUSIV de catre angajat, nu de catre
membrii familiei acestuia sau alte persoane. Pentru aceasta este bine sa cream un profil
secundar, parolat, si sa il folosim, iar cand nu suntem prezenti la computer, sa blocam
accesul la profil.

CONECTAREA LA PC/BAZADE DATE a INCDS

Identificdm 1n acest sens mai multe posibilitati:

Servicii de conectare la distanta. Transportul unitatii PC al INCDS la domiciliu pentru
folosinta. Conectarea RemoteDesk la PC INCDS folosind laptopul de servici sau echipament
PC proprietate personala. Servicii de document sharing (dropbox, One drive, google docs,
gsync, s.a)

Drepturi de acces

Conferinte video (va fi nevoie pentru legatura cu subunitatile INCDS);

Conferinte Webex sau alte solutii convenabile

Suport IT, Helpdesk si ticketing
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1. Necesar: conexiune internet stabilda, cu identificarea clara a furnizorului de internet,
pentru a putea realiza teleasistenta Departamentului iT. Acest lucru este recomandat, dar
nu obligatoriu, caz in care asistenta de specialitate va fi imposibila. Cu acordul sefului
ierarhic superior, puteti transporta unitatea PC la domiciliu. Pentru aceasta va rugam sa
contactati departamentul iT, pentru a ne asigura ca veti putea folosi internet-ul de acas3,
n cazul in care situatia o cere. Faceti fotografii sau notati-va cablurile desprinse din unitate
si unde duc ele, iar odata ajunsi la domiciliu, conectati-le in acelasi mod. Folositi pe cat
posibil o unitate UPS pentru a fi protejate datele la care lucrati. Efectuati actualizari
regulate ale sistemului de operare si al antivirusului. Asigurati-va ca aveti o conexiune
stabild si ca acea conexiune nu este publica. Contactati departamentul iT pentru stabilirea
celui mai bun mod de a efectua aceasta conexiune (AnyDesk, Google Remote, etc.). Va
reamintim ca este interzisa folosirea programelor (software) fara licenta in ciclul de
productie.

2. Contactati departamentul iT pentru acordarea drepturilor de instalare a software-ului licentiat
pe PC INCDS, nu pe computerele personale.

3. TELECONFERINTA

Departamentul iT poate realiza conexiunile de teleconferinta necesare, cu respectarea
anumitor pasi:

e programare fermd, sau o prioritizare a comunicatiilor, scrisa (e-mail sau ticket).

e Asistenta din partea persoanelor participante la conferinta, cu cel putin doua zile
fnaintea primului termen stabilit pentru aceasta conferinta, pentru terminarea instalarii
de software pe fiecare din computerele participante, si pentru testele aferente primelor
conexiuni de aceasta natura.

e Atragem atentia ca nu detinem soft achizitionat pentru aceasta situatie, dar vom folosi
solutiile existente atat free cat si trial, urmand sa decidem ce solutie se potriveste mai
bine nevoilor noastre.

Necesar: conexiune la internet stabila si securizata
Laptop sau PC cu webcam si cu microfon, optional casti.
O incapere in care este liniste , pentru a putea realiza cu minime eforturi conferinta.

Recomandari generale: de preferat, in cazul laptopurilor, sd avem o tastatura + mouse separate in
cazul in care suntem nevoiti sa tastam, pentru a nu influenta calitatea convorbirii.

4. Conferinte video WEBEX- INCDS nu detine licenta soft-ului WebEX CISCO, nici echipamentele
dedicate pentru acest program.

5. Suport IT, Helpdesk si ticketing

Departamentul iT INCDS ofera suport remote folosind programul achizitionat
TeamViewer_versiunea_13, prin intermediul caruia orice computer INCDS poate fi depanat la
distanta, daca nu se modificd desemnarea contului. Va rugam sa nu faceti upgrade la versiunile
ulterioare deoarece va necesita relicentierea si implicit achizitia altei licente.



Partea de helpdesk si ticketing este un proiect al departamentului iT datand inca din anul 2018,
implementat cu o solutie freeware la vremea respectiva: mojohelpdesk.com la adresa
incds.mojohelpdesk.com. Datoritda numarului mare de utilizatori inregistrati, platforma nu mai
permite inregistrarea altora noi, decat cu plata unui abonament, ceea ce insemna o alta achizitie.
Acest sistem implica crearea de catre utilizator a unui ticket de asistenta, cu descrierea detaliata
a problemei, lucru pe care multi dintre colegi omit sa 1l faca, preferand solutia telefonica.
Departamentul iT a creat pentru fiecare utilizator un cont, si pentru fiecare actiune cate un tichet,
avand astfel un istoric al actiunilor intreprinse pentru INCDS.

Pentru utilizarea resursei de helpdesk si ticketing in limitele abonamentului gratuit la acest
serviciu, contactati Departamentul iT.
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